
 
 

 

 

 

 

 

 

 

 

 

ИИ платформа «Виртуальный ассистент»:  

руководство по установке сервера 

 



 
 

1.​ Системные требования 
Требования к аппаратному и программному обеспечению для установки комплекта 

серверной части программного комплекса «Виртуальный Ассистент» в нераспределенную 

систему (обособленный компьютер либо виртуальный сервер в облачном сервисе): 

- Центральный процессор: Intel Xeon E5 v4 (16 и более ядер) 

- ОЗУ: 64 Гб и более 

- ПЗУ: SSD либо HDD объемом 256 Гб и более 

- Графический адаптер: дискретная видеокарта на основе чипсета GPU Nvidia поколения 

Pascal с архитектурой SM_60 (и новее), поддерживающей набор инструкций CUDA 11 с 

объемом графического ОЗУ 6 Гб и более. Например: GeForce GTX 1060, RTX 2080, Tesla P4, Tesla 

T4 и т.д. Подробнее: см. 

https://arnon.dk/matching-sm-architectures-arch-and-gencode-for-various-nvidia-cards/ 

- Операционная система: Ubuntu Linux 18.04/20.04 LTS 64-bit 

При установке в распределенную систему мощность каждого узла системы подбирается 

индивидуально, исходя из количества сервисов NLP (Natural Language Processing), STT 

(Speech-To-Text) и TTS (Text-To-Speech) необходимых для поддержки производительности (макс. 

количество одновременных запросов) системы заданной заказчиком 

 

2.​ Предварительное конфигурирование операционной системы 
При установке в распределенную систему произведите нижеуказанные действия для 

каждого узла кластера: 

- Создайте пользователя с правами sudo в системе 

- Установите сервис Docker: $ sudo apt-get install docker.io 

- Установите сервис docker-compose: $ sudo apt-get install docker-compose 

- Установите пакет 7zip: $ sudo apt-get install p7zip-full 

- Установите комплект драйверов Nvidia, соответствующих CUDA 11.4 (или новее- см. 

соответствие версии пакета драйверов версии CUDA на 

https://www.nvidia.com/download/index.aspx?lang=en-us): $ sudo apt-get install nvidia-driver-470 

(только для узлов с графической картой) 

- Перезагрузите машину после чего проверьте корректность установки драйверов командой 

$nvidia-smi (только для узлов с графической картой) 

- Установите пакет nvidia-container-runtime из официального репозитория Nvidia (только для 

узлов с графической картой): 

●​ Установите текущее значение переменной окружения distribution:  

$ sudo distribution=$(. /etc/os-release;echo $ID$VERSION_ID) 

●​ Зарегистрируйте ключи официальных репозиториев Nvidia в системе:  

$ sudo curl -s -L https://nvidia.github.io/nvidia-docker/gpgkey | apt-key add 

●​ Добавьте репозитории Nvidia в список локальных репозиториев системы: 

$ sudo curl -s -L https://nvidia.github.io/nvidia-docker/$distribution/nvidia-docker.list |   sudo 

tee /etc/apt/sources.list.d/nvidia-docker.list 

https://arnon.dk/matching-sm-architectures-arch-and-gencode-for-various-nvidia-cards/
https://www.nvidia.com/download/index.aspx?lang=en-us


 
 

●​ Обновите локальный список доступных версий пакетов:  

$ sudo apt-get update 

●​ Запустите установку пакета nvidia-container-runtime с зависимостями: 

$ sudo apt-get install nvidia-container-runtime 

●​ Перезагрузите машину 

3.​ Создание сетевого хранилища общего доступа (NFS shared storage) 
В случае установки серверного комплекта системы «Виртуальный Ассистент» в 

распределенную систему необходимо выбрать узел в системе используемый как сетевое 

хранилище стека и выполнить следующую процедуру установки сетевого хранилища: 

- На узле, используемом как сетевое хранилище: 

●​ Создайте папки сетевого хранилища: 

$ sudo mkdir -p /data/nfs_share/internal 

$ sudo mkdir -p /data/nfs_share/external 

$ sudo mkdir -p /mount/internal 

$ sudo mkdir -p /mount/external 

●​ Запустите скрипт create_stack_mount_dirs.sh из комплекта поставки системы 

Виртуальный Ассистент для создания системы папок, используемых сервисами 

стека 

●​ Выполните маппинг папок сетевого хранилища на общие папки стека: 

Добавьте следующие строки в файл /etc/fstab: 

/data/nfs_share/internal /mount/internal none defaults,bind 0 0 

/data/nfs_share/external /mount/external none defaults,bind 0 0 

●​ Установите пакет NFS server: 

$ sudo apt-get install nfs-kernel-server 

●​ Сконфигурируйте удаленный доступ к общим папкам хранилища стека: 

$ sudo nano /etc/exports 

Добавьте следующие строки в вышеуказанный файл: 

/data/nfs_share/internal <sub_net> (rw,sync,no_root_squash,no_subtree_check) 

/data/nfs_share/external <sub_net> (rw,sync,no_root_squash,no_subtree_check) 

Здесь <sub_net> - маска пространства IP-адресов узлов, входящих в кластер- напр. 

192.168.0.0/16 

●​ Примените вышеуказанные изменения в системе: 

$ sudo exportfs -a 

$ sudo systemctl restart nfs-kernel-server 

$ sudo mount -a 

●​ Запомните IP-адрес NFS сервера (NFS_server_IP) 

- На остальных узлах кластера, используемых как клиенты для доступа к общему сетевому 

хранилищу стека: 

●​ Создайте папки сетевого хранилища: 

$ sudo mkdir -p /mount/internal 

$ sudo mkdir -p /mount/external 

●​ Установите пакет NFS Common: 

$ sudo apt-get install nfs-common 

●​ Добавьте следующие строки в файл /etc/fstab: 

<NFS_server_IP>:/data/nfs_share/internal /mount/internal nfs rw,soft,intr,noatime,x-gvfs-show 

<NFS_server_IP>:/data/nfs_share/external /mount/external nfs rw,soft,intr,noatime,x-gvfs-show 

●​ Примените вышеуказанные изменения точек монтирования: 



 
 

$ sudo mount -a 

4.​ Инициализация и настройка docker swarm 
- Инициализируйте docker swarm на узле, выбранном как docker swarm manager: $ docker swarm 

init 

- На узле, инциированном как docker swarm manager получите команду для добавления 

дополнительных worker- узлов в swarm: 

svc_va@ubuntu-va-02:~$ docker swarm join-token worker 
To add a worker to this swarm, run the following command: 
 
    docker swarm join --token 
SWMTKN-1-1x0evj19n4lcmw54xc70bwjz7b5ci3xxa5nu9pruw1ejcugd72-75qityad1yx3p45mz0umfwgfj 
192.168.4.42:2377 
- На узлах, которые должны быть использованы как worker выполните команду, полученную 

в вышеуказанном ответе на узле swarm manager- напр.:  

svc_va@ubuntu-va-03: $ docker swarm join –token 

SWMTKN-1-1x0evj19n4lcmw54xc70bwjz7b5ci3xxa5nu9pruw1ejcugd72-75qityad1yx3p45mz0umfwg

fj 192.168.4.42:2377 

- В случае необходимости добавить дополнительные узлы как swarm manager получите ключ 

для добавления командой $ docker swarm join-token manager на одном из действующих 

менеджеров сворма 

- Проверьте корректность сборки сворма командой $ docker node ls, запущенной с одного из 

менеджеров сворма, результат команды должен содержать в себе список узлов кластера и 

их текущий статус, напр.: 

svc_va@ubuntu-va-02:~$ docker node ls 
ID                            HOSTNAME       STATUS    AVAILABILITY   MANAGER STATUS   ENGINE VERSION 
ee0yhjr89skl17nziz3yv9orv     ubuntu-va-01   Ready     Active                          20.10.9 
xhmludugw5jdg1d405q26gp1m *   ubuntu-va-02   Ready     Active         Leader           20.10.7 
6efdun4t000f0o3lwfgiqf8jx     ubuntu-va-03   Ready     Active                          20.10.12 
 
 

- Сконфигурируйте сервис докеров на каждом узле стека: 

●​ Создайте файл /etc/docker/daemon.json на каждом узле стека в том случае если 

вышеуказанный файл отсутствует 

●​ Добавьте следующие строки в файл /etc/docker/daemon.json для каждого узла с 

GPU: 
{ 
    "dns": ["4.4.4.4", "8.8.8.8"], 
    "max-concurrent-downloads": 10, 
    "max-concurrent-uploads": 10, 
    "log-driver": "json-file", 
    "log-opts": { 
        "max-size": "100m", 
        "max-file": "5" 
    }, 
    "runtimes": { 
        "nvidia": { 
            "path": "/usr/bin/nvidia-container-runtime", 
            "default-runtime": "nvidia", 
            "runtimeArgs": [] 
        } 
    }, 



 
 

    "default-runtime": "nvidia" 
} 

●​ Добавьте следующие строки в файл /etc/docker/daemon.json для каждого узла без 

GPU: 
{ 
    "dns": ["4.4.4.4", "8.8.8.8"], 
    "max-concurrent-downloads": 10, 
    "max-concurrent-uploads": 10, 
    "log-driver": "json-file", 
    "log-opts": { 
        "max-size": "100m", 
        "max-file": "5" 
    } 
} 

●​ Перезапустите сервис докеров после внесения изменений в файл 

/etc/docker/daemon.json: 

$ sudo systemctl restart docker 

5.​ Созданий файлов сертификатов 
Создайте приватный ключ и файл корневого сертификата ca.key, ca.crt либо воспользуйтесь 

существующими файлами корневого сертификата вашей организации. 

Скопируйте файлы ca.key и ca.crt в папку certs_unoto из комплекта поставки. 

Создайте файл ca.pem:  

$ grep -A 9999 "BEGIN CERT" ca.crt > ca.pem 

$ cat ca.key >> ca.pem 

В папке certs_unoto cоздайте копии файлов ca.key, ca.crt и ca.pem под именами server_auth.key, 

server_auth.crt, server_auth.pem и server_encrypt.key, server_encrypt.crt, server_encrypt.pem 

соответственно. 

Создайте клиентский сертификат (.crt) и сертификат панели администратора (.p12) для 

клиента (CN) “unoto” при помощи скрипта создания клиентских сертификатов 

certs_unoto/cn.sh из комплекта поставки. 

6.​ Установка и запуск стека серверных сервисов Виртуальный Ассистент 
- Скопируйте архив (напр. va_install.7z), полученный от поставщика системы и содержащий 

установочные файлы (файл архива образов .dockers, файл деплоймента стека .yml, скрипт 

создания точек монтирования докеров и др.) на все узлы кластера, созданного выше 

- Извлеките из архива файлы, содержащие установочные модули системы на каждом узле 

кластера: 

$ 7z x va_install.7z  

- Добавьте образы компонент системы в локальный docker репозиторий каждого узла 

кластера: 

$ docker load -i va_install.dockers 

- Скопируйте папку certs_unoto, содержащую файлы сертификатов в сетевое хранилище 

общего доступа кластера (/mount/internal/service/) 



 
 
- Разверните стек сервисов голосового ассистента, используя файл деплоймента из 

комплекта поставки: $ docker stack deploy -c docker-compose.yml.va_server_demo va_server_demo 

- Подождите 15-45 минут (время старта стека сервера Голосового Ассистента может 

значительно отличаться в зависимости от производительности узлов кластера, 

стабильности и скорости сетевого соединения между узлами кластера, количества 

поддерживаемых языков и тонких настроек ключевых сервисов системы (NLP, STT, TTS)) 

- Проверьте успешность деплоймента стэка: 

●​ Запустите следующую команду с любой Linux-машины (либо Bash- эмулятора- напр. 

Putty, Git Bash итд.), имеющей доступ к любому из узлов кластера, в котором 

развернут сервер: 
$ curl -s -w '%{http_code}' -o /dev/null -v --cert /certs_unoto/unoto.crt --key 
/certs_unoto/unoto.key -k -H Content-Type:audio/vnd.wave -X POST --data-binary 
@test_va.wav -H 'ACCESS-TOKEN: 1' 
'https://<server_ip>:<port_id>/put_audio?device_id=1&with_debug=True&skip_tts=t
rue' 
/certs_unoto – папка, содержащая файлы сертификатов из комплекта поставки 
test_va.wav – тестовый WAV файл из комплекта поставки, может быть заменён любым 
WAV файлом 
<server_ip>: IP-адрес любого из узлов кластера 
<port_id>: внешний порт стека, данные с которого перенаправлены на внутренний 
порт 443 сервиса LoadBalancer, принимающий сообщения от клиентов работающих по 
протоколу HTTP (по умолчанию- порт 8033) 

●​ Пример ожидаемого ответа при готовности сервера: 
< HTTP/2 200 
< server: nginx 
< date: Wed, 15 Feb 2023 13:00:05 GMT 
< content-type: audio/vnd.wave 
< content-length: 0 
< request_id: 15314 
< error: '{"error_code": 0}' 
< language: en 
< question_text: 'Hi, good to see you. How about we do any intensity training 
today?' 
< answer_text: 'Sorry, I did not understand. Could you please repeat?' 

●​ В случае если код ответа сервера отличен от 200 (в большинстве случаев при 

неготовности система вернёт код ответа 502 Bad Gateway) воспользуйтесь 

средствами диагностики, позволяющими отслеживать статус docker- сервисов и 

просматривать логи docker- контейнеров (напр. Portainer – см. ниже) 

7.​ Диагностика и поиск неисправностей 

7.1​ Базовая диагностика сервисов с помощью командной строки 
●​ На любом docker manager- узле кластера запустите следующую команду 

$ docker service ls |grep <stack_name> (здесь <stack_name>- имя docker- стека, в 

котором развернуто программное решение сервера Голосового Ассистента – 

напр., va_server_demo) 



 
 

 

●​ Основные сервисы стека (ws_manager, controller, etcd, percona-xtradb-cluster, 

proxy, loadbalancer, nlp, stt, tts, tts_engine) должны быть активированы и 

запущены (1/1, 2/2 итд в столбце REPLICAS) 

7.2​ Диагностика сервисов с помощью программного комплекса Portainer 
Portainer (portainer.io) – программный комплекс диагностики и управления контейнерами. 

Может быть установлен как отдельно из репозиториев docker.io, так и включен в комплект 

поставки серверной платформы Виртуальный Ассистент. 

●​ Загрузите основную страницу Portainer через браузер: https://<server_ip>:9000 

(с машины, имеющей доступ к кластеру через порт 9000 (может заменён на 

другой при развертывании сервисов Portainer)) 

●​ Выберите необходимый стек из списка стеков: 

 

●​ Выберите необходимый сервис для диагностики состояния контейнеров: 

https://portainer.io


 
 

 

●​ Проверьте статус выбранного сервиса- все контейнеры должен быть в состоянии 

“running” и лог не должен содержать критических ошибок типа exception 

 

7.3​Диагностика и решение проблем, характерных для первоначального 

деплоймента стека 
●​ Проблема: сервисы не стартуют по причине отсутствия точки монтирования 

 

 

Причина: отсутствует папка точки монтирования, содержащаяся в файле 

деплоймента 



 
 

Решение: проверить корректность описания точки монтирования в файле 

деплоймента, создать/скорректировать папку точки монтирования 

 

●​ Проблема: сервисы не подключаются к базе данных 

 

Причина: один или несколько контейнеров сервиса базы данных не запустились 

корректно (проверить логи сервиса percona_cluster) 

 



 
 

 

Решение: перезапустить сервис базы данных (percona_cluster), дождаться 

корректного старта всех (обычно 2-3) контейнеров данного сервиса (сообщение 

“sshd is running” должно появляться в логе периодически) после чего 

перезапустить сервис DbBackup и дождаться корректного восстановления базы 

данных 

 



 
 

 

 

●​ Проблема: ошибка CUDA (CUDA error) при старте сервисов, использующих GPU 

(STT, TTS Engine)  



 
 

 

Причина: отсутствует GPU на узле, запускающим данный сервис; не установлены 

драйвера GPU; недостаточно оперативной памяти GPU 

 

Решение: с помощью меток узлов кластера перенести контейнеры сервисы на 

узел c GPU/ достаточным количеством памяти GPU; установить драйвера GPU 
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